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	HERRAMIENTA DE EVALUACIÓN



	Prácticas (informes)

	Trabajos y ejercicios propuestos

	Participación activa en clase (positivos, negativos)


EL NÚMERO DE HORAS INDICADAS AQUÍ DEBE CORRESPONDERSE CON LA SUMA DE HORAS DE LAS DIFERENTES UNIDADES DEL CURSO (comprobar antes de aprobar la programación).

	NÚMERO DE HORAS
	95


1.- JUSTIFICACIÓN DE LA PROGRAMACIÓN EN BASE A LA NORMATIVA VIGENTE.

ÁMBITO ESTATAL:
• Ley Orgánica 3/2022, de 31 de marzo, de ordenación e integración de la 

  Formación Profesional.

• Real Decreto 883/2011, de 24 de junio, por el que se establece el título de Técnico Superior en Sistemas de Telecomunicaciones e Informáticos y se fijan sus enseñanzas mínimas.

Real Decreto 184/2021, de 23 de marzo: Fija los aspectos básicos del currículo del título de Técnico Superior en Sistemas de Telecomunicaciones e Informáticos.

• Resolución de 26 de junio de 2024 de la Dirección General de Formación 

  Profesional.

• Real Decreto 659/2023, de 18 de julio, por el que se desarrolla la 

  ordenación del Sistema de Formación Profesional (régimen de FP Dual).
ÁMBITO AUTONÓMICO (ANDALUCÍA):

• Decreto 135/2024, de 11 de junio, por el que se regulan determinados 

  aspectos de la ordenación de las enseñanzas de Formación Profesional en 

  Andalucía.

• Orden de 19 de marzo de 2013, por la que se desarrolla el currículo correspondiente al título de Técnico Superior en Sistemas de Telecomunicaciones e Informáticos.

• Instrucciones de 15 de julio de 2025 de la Dirección General de Formación 

  Profesional sobre FP Dual en Andalucía para el curso 2025/2026.

• Orden de 29 de septiembre de 2010, por la que se regula la evaluación, 

  certificación, acreditación y titulación académica del alumnado que cursa 

  enseñanzas de formación profesional inicial (adaptaciones vigentes).


Con carácter general, la evaluación y promoción del alumnado que curse esta enseñanza se desarrollará según lo dispuesto en la Orden de 29 de septiembre de 2010, por la que se regula la evaluación, certificación, acreditación y titulación académica del alumnado que cursa enseñanzas de formación profesional inicial que forma parte del sistema educativo en la Comunidad Autónoma de Andalucía y de conformidad con lo recogido en el artículo 23 del Real Decreto 984/2021, de 16 de noviembre.
2.- CONTEXTUALIZACIÓN , NIVEL EDUCATIVO, CARACTERÍSTICAS DEL CENTRO.
Contexto general: 

El IES “EL ARGAR” de Almería se encuentra ubicado en la zona norte de la ciudad, dentro del recinto denominado Finca Sta. Isabel. En este recinto se encuentran también el CP “Los Millares” así como los Institutos de Educación Secundaria “Al‐Andalus” y “Almeraya”, la Residencia escolar “Ana María Martínez Urrutia”, anexa a este último, y la Delegación provincial de Educación y Ciencia. 

El IES “El ARGAR” se imparten ESO, Bachilleratos de Ciencias y de Humanidades y Ciencias Sociales, así como los Ciclos Formativos de Grado Superior de Administración y Finanzas, Sistemas de Telecomunicación e Informáticos, Mantenimiento de Equipos Electrónicos, y Mantenimiento de Instalaciones Térmicas y Fluidos y los de Grado Medio de Gestión Administrativa, Instalaciones de Telecomunicaciones, Instalaciones de Frío y Climatización e Instalaciones de Producción de Calor, y la Formación Profesional Básica en Electrónica y Electricidad, así como el curso de especialización Digitalización del mantenimiento industrial.
El IES “EL ARGAR” sigue un sistema de gestión basado en la norma ISO 9001:2015 para la cual se encuentra certificada por la empresa AENOR, dicho sistema es la base de la gestión del proyecto educativo del Centro. Igualmente, el IES EL ARGAR dispone la certificación OSHAS 18001:2007 relativa a la salud y seguridad en el trabajo.

Los alumnos que nutren a los ciclos formativos (CC.FF) de grado medio son aquellos que no se han caracterizado por una trayectoria escolar muy destacada. Por lo general, se trata de un alumnado que está más preocupado por conseguir una titulación que le permita incorporarse pronto al mercado laboral con una cierta cualificación, que por continuar formando parte del sistema educativo. Ello explicaría por sí mismo el porcentaje de absentismo y de bajas que se viene produciendo en este nivel. Por otra parte, los alumnos que se incorporan a los CC.FF y que han cursado el Bachillerato y en muchos casos han cursado previamente estudios universitarios, presentan una mayor preocupación por su formación académica. 

Contexto de actuación:
El grupo 2ºSTI se caracteriza por ser un grupo pequeño y cohesionado. Está formado por 10 alumnos, no hay alumnado que presente dificultades con el idioma.
3.- ADAPTACIONES  DE LA PROGRAMACIÓN A REALIZAR EN LOS DIFERENTES GRUPOS A LA VISTA DE LA EVALUACIÓN INICIAL.

A la vista de los resultados de la prueba de evaluación inicial ningún alumno debería tener dificultades para la superación del módulo. 

Si se detecta que el nivel de conocimientos de la materia es bajo, por lo que se comenzará por un repaso y explicación de los conceptos más básicos, y de esta forma el alumno irá adquiriendo y consolidando conocimientos, conceptos, procedimientos, habilidades, etc… que le ayuden a conseguir los resultados de aprendizaje, en adelante RA, marcados por el módulo. 
4.- PLATAFORMA DIGITAL QUE SE VA A UTILIZAR DURANTE EL CURSO Y QUE SERÍA LA HERRAMIENTA BÁSICA, CASO DE QUE LAS CLASES NO PUDIESEN SER PRESENCIALES TOTAL O PARCIALMENTE POR CAUSAS DE FUERZA MAYOR.
Durante el curso se va a utilizar la plataforma Moodle, además de la herramienta de videoconferencia profe-virtual. El IES ha dotado a todos los alumnos de un correo corporativo, del que los alumnos estarán pendientes.

Todas estas herramientas se están usando desde el principio de curso, para que en caso de suspender las clases presenciales los alumnos no tengan dificultad en seguir las clases a distancia.

5.- OBJETIVOS GENERALES, COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES QUE DEBE  PERMITIR ALCANZAR EL MÓDULO 
	NUM
	OBJETIVOS GENERALES

	a
	Elaborar informes y documentación técnica, reconociendo esquemas y consultando catálogos y las prescripciones reglamentarias, para desarrollar proyectos de instalaciones y sistemas de telecomunicaciones.

	b
	Reconocer sistemas de telecomunicaciones, aplicando leyes y teoremas para calcular sus parámetros.

	m
	Ejecutar pruebas de funcionamiento, ajustando equipos y elementos, para poner en servicio las instalaciones.

	p
	Analizar y utilizar los recursos y oportunidades de aprendizaje relacionadas con la evolución científica, tecnológica y organizativa del sector y las tecnologías de la información y la comunicación, para mantener el espíritu de actualización y adaptarse a nuevas situaciones laborales y personales.

	    q
	Desarrollar la creatividad y el espíritu de innovación para responder a los retos que se presentan en los procesos y en la organización del trabajo y de la vida personal.

	    r
	Tomar decisiones de forma fundamentada, analizando las variables implicadas, integrando saberes de distinto ámbito y aceptando los riesgos y la posibilidad de equivocación en las mismas, para afrontar y resolver distintas situaciones, problemas o contingencias.

	    s
	Desarrollar técnicas de liderazgo, motivación, supervisión y comunicación en contextos de trabajo en grupo, para facilitar la organización y coordinación de equipos de trabajo.

	     t
	Aplicar estrategias y técnicas de comunicación, adaptándose a los contenidos que se van a transmitir, a la finalidad y a las características de los receptores, para asegurar la eficacia en los procesos de comunicación.


	LETRA
	COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

	b
	Configurar instalaciones y sistemas de telecomunicación, con las especificaciones y las prescripciones reglamentarias.

	m
	Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos científicos, técnicos y tecnológicos relativos a su entorno profesional, gestionando su formación y los recursos existentes en el aprendizaje a lo largo de la vida y utilizando las tecnologías de la información y la comunicación.

	n
	Resolver situaciones, problemas o contingencias con iniciativa y autonomía en el ámbito de su competencia, con creatividad, innovación y espíritu de mejora en el trabajo personal y en el de los miembros del equipo.

	     ñ
	Organizar y coordinar equipos de trabajo con responsabilidad, supervisando el desarrollo del mismo, manteniendo relaciones fluidas y asumiendo el liderazgo, así como aportando soluciones a los conflictos grupales que se presentan.

	      q
	Supervisar y aplicar procedimientos de gestión de calidad, de accesibilidad universal y de ''diseño para todos'' en las actividades profesionales incluidas en los procesos de producción o prestación de servicios.


6.- CRITERIOS Y ESTRATEGIAS DE EVALUACIÓN. 

	
RESULTADOS DE APRENDIZAJE
	
CRITERIOS DE EVALUACIÓN

	1. Identifica las diferentes amenazas, vulnerabilidades y ataques cibernéticos en los diferentes entornos, medios informáticos y protocolos, así como mecanismos de defensa y mitigación.
(*) A efectos de evaluación a este RA se le asigna un 20% de la puntuación final.


	a) Se han identificado amenazas internas y externas a los usuarios, a los dispositivos, a la red de área local, a la nube y a las aplicaciones.                    14.3%

b) Se han identificado las diferentes tácticas de engaño, así como su detección y métodos de defensa.
14.3%

c) Se han explorado diferentes técnicas de ingeniería social.      14.3%

d) Se ha identificado lo que es un ataque cibernético y los diferentes tipos que existen incluyendo ataques a usuarios, dispositivos, redes, servicios y aplicaciones.
14.3%

e) Se han identificado las diferentes vulnerabilidades de los principales protocolos de internet: : IP, TCP, UDP,ARP, DNS, DHCP, entre otros.14.3%

f) Se han identificado los diferentes mecanismos de defensa y mitigación ante los principales tipos de ataques y se han aplicado.

14.3%

g) Se han detectado ataques usando diferentes técnicas de detección e indicadores de amenazas incluyendo sniffers de redes como Wireshark.  
14.3%

	2. Configura y monitorea los elementos de seguridad en diferentes sistemas operativos utilizando diferentes técnicas y herramientas de seguridad.
(*) A efectos de evaluación a este RA se le asigna un 20% de la puntuación final.


	a) Se han identificado los dispositivos de detección y prevención de intrusiones (firewalls) y las características en los principales tipos de arquitectura: IDS e IPS.        14.3%

b) Se han explorado los procesos, subprocesos, controles y el registro de Windows para monitorear y administrar los recursos del sistema utilizando las diferentes herramientas que tiene dicho SO.          14.3%

c) Se han explorado diferentes herramientas de Linux para el monitoreo, registro y control de los procesos de Linux utilizando las diferentes herramientas que tiene dicho SO.                                           14.3%
d) Se han aplicado técnicas para el fortalecimiento y refuerzo de la seguridad en un SO Linux
14.3%
e) Se ha usado una sandbox para ejecutar malware y se han usado herramientas de investigación de malware en línea.       
14.3%
f) Se ha verificado la integridad de los datos y se ha identificado el cifrado de archivos y datos.                                                    14.3%

g) Se han identificado diferentes técnicas de seguridad física (barreras físicas, biometría, tarjetas deidentificación, etc.)
14.3%


	3. Reconoce diferentes técnicas de seguridad y protección de la red y las aplica gestionando amenazas, fortaleciendo la seguridad de las redes, aplicando listas de control de acceso, y utilizando algoritmos deencriptación.
(*) A efectos de evaluación a este RA se le asigna un 20% de la puntuación final.


	a) Se han implementado diferentes técnicas de endurecimiento de la red, como segmentación de la red, uso de VLANs, entre otros
14.3%
b) Se ha configurado el fortalecimiento y la seguridad de un router inalámbrico.   14.3%

c) Se ha realizado el diseño resiliente de redes implementando diferentes técnicas combinadas (RAID, Copias de seguridad, redundancia del router, entre otros).
14.3%
d) Se han implementado listas de control de acceso (ACL) asegurando el control del tráfico y usando diferentes métodos de autenticación.                                          14.3%

e) Se ha configurado un ZPF y se ha verificado su configuración.                        14.3%

f) Se han utilizado algoritmos de encriptación clásicos y modernos.
14.3%
g) Se han convertido elementos en hashes y se ha generado y usado una firma digital.                        14.3%



	4. Realiza gestiones de operaciones de ciberseguridad aplicando políticas, regulaciones y estándares de seguridad adecuados conforme a la legislación de ciberseguridad vigente.
(*) a efectos de evaluación a este RA se le asigna un 20% de la puntuación final
	a) Se han utilizado herramientas de detección y análisis para recopilar datos de alertas y se han aplicado las reglas de Snort y Firewall.                                              20%

b) Se han evaluado y clasificado las alertas de seguridad.                                      20%

c) Se han documentado los problemas de ciberseguridad a la empresa.
20%
d) Se han desarrollado políticas y procedimientos de ciberseguridad en la empresa.                           20%

e) Se han analizado diferentes leyes nacionales e internacionales, generales y específicas sobre ciberseguridad.        20%



	5. Evalúa la seguridad de la red realizando pruebas y usando herramientas de seguridad, así como el análisis forense en caso de incidente identificando las distintas evidencias, respetando la integridad de los datos y la cadena de custodia.
(*) a efectos de evaluación a este RA se le asigna un 20% de la puntuación final
	a) Se han realizado evaluaciones de seguridad usando escáneres de vulnerabilidades y utilidades de diagnóstico de la línea de comandos, así como otras herramientas (Nmap, Zenmap, SuperScan, etc.)
14.3%

b) Se han evaluado las vulnerabilidades en terminales usando el Sistema Común de Puntuación de Vulnerabilidades (CVSS),
14.3%

c) Se han llevado a cabo la administración y evaluación de riesgos y los controles de seguridad funcional.                              14.3%

d) Se ha recopilado información del sistema después de un incidente respetando los pasos a seguir, la cadena de custodia y la integridad y preservación de los datos.
14.3%

e) Se ha realizado el análisis de un ataque usando el modelo de diamante.
14.3%

f) Se ha establecido el ciclo de vida de respuesta a incidentes elaborando los informes pertinentes.
14.3%

g) Se han establecido las medidas de recuperación y se ha planificado la recuperación ante desastres.                                14.3%


6.1. Procedimientos de evaluación. 


Se valorará por un lado el trabajo continuo del alumno en el aula, en lo que constituye su principal medio de aprendizaje y la realización de todas las actividades prácticas propuestas. 
Para superar cada evaluación es necesario realizar todas las prácticas o trabajos propuestos, aquellos alumnos que no hayan realizado todas las prácticas tendrán que superar una prueba práctica adicional.

La asistencia a clase es obligatoria, dado el carácter teórico-práctico del módulo.

El reglamento orgánico de funcionamiento del centro establece que la acumulación de un veinte por ciento de faltas de asistencia, justificadas o no, podría imposibilitar la correcta aplicación de los criterios generales de evaluación y de la propia evaluación continua, perdiendo el derecho a esta. El alumno que pierda el derecho a la evaluación continua podrá realizar la evaluación ordinaria.
En la evaluación del alumno/a se tendrá en cuenta:

· El desarrollo de las Resultados de aprendizaje y consecución de los objetivos propuestos.

· La participación del alumno/a en trabajos de grupo.

· La responsabilidad del alumno/a en su trabajo personal.

· La resolución de ejercicios y elaboración de informes.

· La correcta realización de las prácticas propuestas en el taller.

· El resultado de las pruebas objetivas de las Unidades Didácticas.

· La realización de trabajos y entrega de informes en los plazos establecidos.

· La capacidad de organizar y planificar.

· La pulcritud, precisión y limpieza en la realización de trabajos.

6.2. Criterios de corrección generales de pruebas y trabajos. 

Todas las actividades se calificarán de 0 a 10, independientemente del instrumento de evaluación utilizado (Prueba escrita, memoria práctica, ejercicios de clase, rúbricas, etc…) 

En lo que respecta a las prácticas, en la corrección además de tener en cuenta la realización y ejecución de la práctica de forma correcta, se tendrá en cuenta la presentación de las memorias/informes, el tiempo de montaje y ejecución, la puntualidad y la iniciativa y predisposición en el taller. 
6.3. Obtención de la nota de evaluación. 
Para la obtención de las notas de evaluación, tomaremos como referencia las notas obtenidas por el alumno en cada uno de los Criterios de Evaluación (CE) correspondientes a los diferentes Resultados de aprendizaje (RA). Es decir, la nota de un RA se obtiene ponderando las calificaciones de cada uno de los CE en los que se desglosa y a su vez la nota de cada CE se obtiene ponderando las calificaciones de las actividades realizadas para evaluarlo. 

Diferenciaremos los siguientes casos:

· En las evaluaciones parciales o notas de trimestre, la nota será orientativa del progreso del alumnado, y se obtendrá realizando la media ponderada de todos los Criterios de Evaluación evaluados. 
· En la evaluación final, una vez evaluados todos los RA´s y según la ponderación de los CE´s correspondientes, se obtendrá la nota final del curso.

6.4. Criterios de Recuperación. 

Al alumno se le comunicarán los RA (resultados de aprendizaje) y los CE (criterios de evaluación) pendientes de superar.

Se le otorgará un periodo adicional para que el alumno entregue las prácticas no realizas o atrasadas, ya que es condición indispensable que estén entregadas para la superación de los RA correspondientes a cada práctica.

6.5. Procedimiento para la adaptación del alumnado que se matricula con el curso ya comenzado. 

Al impartirse este módulo en 2º curso los alumnos se incorporan al principio del curso. En el caso de que algún alumno se incorpore con el curso comenzado se le facilitará el material trabajado hasta el momento, para que realice tareas y actividades en casa, y se le realizará un seguimiento especial hasta que se ponga al día.
7 ACTIVIDADES DE RECUPERACIÓN DE MÓDULOS PENDIENTES DE EVALUACIÓN POSITIVA DEL CURSO ANTERIOR.

Al impartirse este módulo en 2º curso, los alumnos suspensos repiten el curso y asisten a clase con el resto de sus compañeros.
8 MÓDULOS TRANSVERSALES.
En el desarrollo de las unidades didácticas, se tiene que tratar transversalmente las condiciones de salud y riesgo de la profesión, fomentando actitudes de prevención, protección y mejora de la defensa de la salud y el medio en que se desarrolla la actividad profesional.
9.-ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES.

Visitas técnicas organizadas por el departamento, incluidas en el Plan Anual de Centro.

Se considerará la asistencia y participación a alguna feria, congreso, empresa, etc... relacionados con el sector.

Se programarán visitas a empresas del sector donde los alumnos puedan realizar la FCT.
10.- ATENCIÓN A LA DIVERSIDAD Y ADAPTACIONES CURRICULARES.
Se toma como punto de partida el resultado de la prueba de evaluación inicial, realizada al inicio del curso. A la vista de los resultados no se requiere ninguna acción inmediata para el seguimiento y superación de los contenidos del módulo.  
Para aquellos alumnos con ritmo de aprendizaje rápido o con elevado nivel de conocimientos se les propondrá una serie de actividades complementarias de ampliación que los mantenga motivados.
Los alumnos con dificultades en el ritmo de aprendizaje realizarán actividades de refuerzo, además de recibir una atención especial.
En el caso de los alumnos repetidores habrá que analizar las causas que motivaron este hecho para poder poner en práctica acciones concretas, que en algunos casos podrán ser similares a las de los casos anteriores.
11.- PROCEDIMIENTO DE SEGUIMIENTO DE LA PROGRAMACIÓN.
El seguimiento de esta programación didáctica se llevará mediante la programación corta o de aula que se elaborará, a diario, en el cuaderno del profesor.

12.- BLOQUES TEMÁTICOS Y UNIDADES DIDÁCTICAS SEGÚN BLOQUES TEMÁTICOS Y TEMPORIZACIÓN.
12.1. Bloques temáticos.
	Bloque
	Título

	1
	Amenazas, vulnerabilidades y ataques a la ciberseguridad

	2
	Configuración y monitorización de los elementos de seguridad en diferentes sistemas operativos

	3
	Bastionado de la red. Amenazas y protección de redes inalámbricas

	4
	Confidencialidad, autenticación e integridad de los datos

	5 
	Pruebas de seguridad en la red y análisis forense


Contenidos básicos:

1) Amenazas, vulnerabilidades y ataques a la ciberseguridad:
- Amenazas comunes. Tipos.

- Amenazas a usuarios, dispositivos, a la red de área local, a aplicaciones, a la nube.

- Engaño.

- Tácticas de ingeniería social.

- Detección y defensa. Ataques a dispositivos inalámbricos y móviles.

- Bloqueo de radiofrecuencia.

- Ataques contra protocolos de Wi-Fi.
- Ataques a las aplicaciones y defensa.

- Vulnerabilidades y ataques de los principales protocolos.

2) Configuración y monitorización de los elementos de seguridad en diferentes sistemas operativos:

· Técnicas y herramientas de seguridad: Firewall. Tipos, beneficios y limitaciones.
· Arquitecturas de seguridad comunes.
· Defensa por capas.- Firewalls de política basados en zonas.
· Vectores de ataque y Pérdida de datos.
· Ciberdelincuentes, Hackers y actores de amenazas.
· Indicadores de amenazas.
· Defensa y mitigado de ataques de red comunes.
3) Bastionado de la red. Amenazas y protección de redes inalámbricas:
· Seguridad de SO. Protección antimalware.
· Administración de cuentas. Tipos y permisos.
· Protocolos y tecnologías de autenticación.
· Funciones hash criptográficas.
· Técnicas de seguridad y protección de la red.
· Gestión de amenazas, fortalecimiento de la seguridad de las redes.
· Endurecimiento de la red: Servicios y protocolos, segmentación.
· Seguridad en la nube.
· Protección de máquinas virtuales.
· Criptografia.
4) Confidencialidad, autenticación e integridad de los datos:
· Tecnologías de seguridad.
· Gestión de operaciones de ciberseguridad.
· Políticas, regulaciones y estándares de seguridad.
· Ética informática.
· Delito y derecho cibernético.
· ISO 27000.Pruebas de seguridad en la red y análisis forense.
5) Pruebas de seguridad en la red y análisis forense: 
· Escáneres de vulnerabilidades. Tipos.
· Utilidades de diagnóstico de la Línea de Comandos.
· Automatización de la Seguridad. Análisis forense.
· Tipos de evidencia.
· Orden de recolección de evidencia.
· Cadena de custodia Respuesta a incidentes.
· Recuperación ante desastres.
12.2. Relación de unidades didácticas y temporización prevista.
	Bloque Temático
	Unidad Didáctica
	Título
	Temporización en Horas.

	1
	1
	Amenazas, vulnerabilidades y ataques a la ciberseguridad
	18

	2
	2
	Configuración y monitorización de los elementos de seguridad en diferentes sistemas operativos


	20

	3
	3
	Bastionado de la red. Amenazas y protección de redes inalámbricas
	20

	4
	4
	Confidencialidad, autenticación e integridad de los datos
	20

	5
	5
	Pruebas de seguridad en la red y análisis forense
	17

	
	
	Total de horas


	95


13.- UNIDADES DIDÁCTICAS: OBJETIVOS – CONTENIDOS - CRITERIOS DE EVALUACIÓN.

	Unidad Didáctica Nº 1
	Amenazas, vulnerabilidades y ataques a la ciberseguridad
	18 horas


	CONTENIDOS

	1. Amenazas, vulnerabilidades y ataques a la ciberseguridad:

 - Amenazas comunes. Tipos.

- Amenazas a usuarios, dispositivos, a la red de área local, a aplicaciones, a la nube.

- Engaño.

- Tácticas de ingeniería social.

- Detección y defensa. Ataques a dispositivos inalámbricos y móviles.

- Bloqueo de radiofrecuencia.

- Ataques contra protocolos de Wi-Fi.

- Ataques a las aplicaciones y defensa.

- Vulnerabilidades y ataques de los principales protocolos.



	ACTIVIDADES CONCRETAS A REALIZAR
	OBJETIVOS  GENERALES
	COMPETENCIAS ASOCIADAS

	A1.1: Tarea sobre Ingeniería social.
	m p r
	n

	A1.2: Vulnerabilidades posibles y tipos
	             m p r
	n

	A1.3: Ataques y defensa mediante radiofrecuencia
	m p r
	n

	A1.4: Ataques posibles a la nube

	m p r
	n


	RESULTADO APRENDIZAJE (CRITERIOS DE EVALUACIÓN)
	ACTIVIDAD
	TÉCNICA EVALUACIÓN
	INSTRUMENTO EVALUACIÓN

	RA1.  Identifica las diferentes amenazas, vulnerabilidades y ataques cibernéticos en los diferentes entornos, medios informáticos y protocolos, así como mecanismos de defensa y mitigación

	a)  Se han identificado amenazas internas y externas a los usuarios, a los dispositivos, a la red de área local, a la nube y a las aplicaciones
14.3%
	A1. 1 A1.2 A1.3 A1.4
	Escrita

Práctica
	Examen

Rúbrica

	b)  Se han identificado las diferentes tácticas de engaño, así como su detección y métodos de defensa.

14.3%
	A1. 1 A1.2 A1.3 A1.4
	Escrita

Práctica
	Examen

Rúbrica

	c)  Se han explorado diferentes técnicas de ingeniería social.      
14.3%
	A1. 1 A1.2 A1.3 A1.4
	Escrita

Práctica
	Examen

Rúbrica

	d)  Se ha identificado lo que es un ataque cibernético y los diferentes tipos que existen incluyendo ataques a usuarios, dispositivos, redes, servicios y aplicaciones.
14.3%
	A1. 1 A1.2 A1.3 A1.4
	Escrita

Práctica
	Examen

Rúbrica

	e)  Se han identificado las diferentes vulnerabilidades de los principales protocolos de internet: : IP, TCP, UDP,ARP, DNS, DHCP, entre otros.
14.3%
	A1. 1 A1.2 A1.3 A1.4
	Escrita

Práctica
	Examen

Rúbrica

	f)  Se han identificado los diferentes mecanismos de defensa y mitigación ante los principales tipos de ataques y se han aplicado.
14.3%
	A1. 1 A1.2 A1.3 A1.4
	Escrita

Práctica
	Examen

Rúbrica

	g)  Se han detectado ataques usando diferentes técnicas de detección e indicadores de amenazas incluyendo sniffers de redes como Wireshark.    14.3%
	A1. 1 A1.2 A1.3 A1.4
	Escrita

Práctica
	Examen

Rúbrica


	CRITERIOS CORRECCIÓN 

	Los descritos en el apartado 6.2 de esta programación, pero aplicados a esta parte de la materia.

	CRITERIOS RECUPERACIÓN

	Los descritos en el apartado 6.4 de esta programación, pero aplicados a esta parte de la materia.

	TEMAS TRANSVERSALES

	Educación ambiental: protección ambiental, ahorro energético.

Educación para la salud: Prevención de riesgos laborales y protección ambiental:

· Identificación de riesgos.

· Determinación de las medidas de prevención de riesgos laborales.

· Prevención de riesgos laborales en los procesos de montaje y mantenimiento.

· Equipos de protección individual.

· Cumplimiento de la normativa de prevención de riesgos laborales.

· Cumplimiento de la normativa de protección ambiental.




	Unidad Didáctica Nº 2
	Configuración y monitorización de los elementos de seguridad en diferentes sistemas operativos
	20 horas


	  CONTENIDOS

	2. Configuración y monitorización de los elementos de seguridad en diferentes sistemas operativos:

· Técnicas y herramientas de seguridad: Firewall. Tipos, beneficios y limitaciones.
· Arquitecturas de seguridad comunes.
· Defensa por capas.
·  Firewalls de política basados en zonas.
· Vectores de ataque y Pérdida de datos.
· Ciberdelincuentes, Hackers y actores de amenazas.
· Indicadores de amenazas.
· Defensa y mitigado de ataques de red comunes.


	  ACTIVIDADES CONCRETAS A REALIZAR
	OBJETIVOS GENERALES 
	COMPETENCIAS ASOCIADAS

	A2.1: Tipos de Firewall, configuraciones posibles.
	b q t
	n m 

	P2.1: Posibles amenazas y sus ataques, como mitigarlos.

	b q t 
	n m

	P2.2: Ataque Rasomware.
	b q t
	n m


	   RESULTADO APRENDIZAJE (CRITERIOS DE EVALUACIÓN)
	ACTIVIDAD
	TÉCNICA EVALUACIÓN
	INSTRUMENTO EVALUACIÓN

	RA2.  Configura y monitorea los elementos de seguridad en diferentes sistemas operativos utilizando diferentes técnicas y herramientas de seguridad.



	a)  Se han identificado los dispositivos de detección y prevención de intrusiones (firewalls) y las características en los principales tipos de arquitectura: IDS e IPS.        
14,3%
	A2.1, P2.1 P2.2
	Escrita

Práctica
	Examen

Rúbrica

	b)  Se han explorado los procesos, subprocesos, controles y el registro de Windows para monitorear y administrar los recursos del sistema utilizando las diferentes herramientas que tiene dicho SO.
14,3%
	A2.1, P2.1 P2.2
	Escrita

Práctica
	Examen

Rúbrica

	c)  Se han explorado diferentes herramientas de Linux para el monitoreo, registro y control de los procesos de Linux utilizando las diferentes herramientas que tiene dicho SO.                                           
14,3%
	A2.1, P2.1 P2.2
	Escrita

Práctica
	Examen

Rúbrica

	d)  Se han aplicado técnicas para el fortalecimiento y refuerzo de la seguridad en un SO Linux.
14,3%
	A2.1, P2.1 P2.2
	Escrita

Práctica
	Examen

Rúbrica

	e)  Se ha usado una sandbox para ejecutar malware y se han usado herramientas de investigación de malware en línea.       
14,3%
	A2.1, P2.1 P2.2
	Escrita

Práctica
	Examen

Rúbrica

	f)  Se ha verificado la integridad de los datos y se ha identificado el cifrado de archivos y datos.                                                    
14,3%
	A2.1, P2.1 P2.2
	Escrita

Práctica
	Examen

Rúbrica

	g)  Se han identificado diferentes técnicas de seguridad física (barreras físicas, biometría, tarjetas deidentificación, etc.).
14,3%
	A2.1, P2.1 P2.2
	Escrita

Práctica
	Examen

Rúbrica


	CRITERIOS CORRECCIÓN

	Los descritos en el apartado 6.2 de esta programación, pero aplicados a esta parte de la materia.

	CRITERIOS RECUPERACIÓN

	Los descritos en el apartado 6.4 de esta programación, pero aplicados a esta parte de la materia.

	TEMAS TRANSVERSALES

	Educación ambiental: protección ambiental, ahorro energético.

Educación para la salud: Prevención de riesgos laborales y protección ambiental:

· Identificación de riesgos.

· Determinación de las medidas de prevención de riesgos laborales.

· Prevención de riesgos laborales en los procesos de montaje y mantenimiento.

· Equipos de protección individual.

· Cumplimiento de la normativa de prevención de riesgos laborales.

· Cumplimiento de la normativa de protección ambiental.




	Unidad Didáctica Nº 3
	Bastionado de la red. Amenazas y protección de redes inalámbricas:

	20 horas


	CONTENIDOS

	3.  Bastionado de la red. Amenazas y protección de redes inalámbricas:
· Seguridad de SO. Protección antimalware.
· Administración de cuentas. Tipos y permisos.
· Protocolos y tecnologías de autenticación.
· Funciones hash criptográficas.
· Técnicas de seguridad y protección de la red.
· Gestión de amenazas, fortalecimiento de la seguridad de las redes.
· Endurecimiento de la red: Servicios y protocolos, segmentación.
· Seguridad en la nube.
· Protección de máquinas virtuales.
· Criptografia.


	ACTIVIDADES CONCRETAS A REALIZAR
	OBJETIVOS GENERALES 
	COMPETENCIAS ASOCIADAS

	P3.1: Seguridad en SO Linux/Windows
	m p t
	n ñ q

	P3.2: Autenticación y privacidad
	m p t
	n ñ q

	P3.3: Seguridad en redes, configuraciones
	m p t
	n ñ q


	Resultado Aprendizaje (Criterios de evaluación)
	Actividad
	Técnica Evaluación
	Instrumento Evaluación

	RA3:  Reconoce diferentes técnicas de seguridad y protección de la red y las aplica gestionando amenazas, fortaleciendo la seguridad de las redes, aplicando listas de control de acceso, y utilizando algoritmos de encriptación.



	a)  Se han implementado diferentes técnicas de endurecimiento de la red, como segmentación de la red, uso de VLANs, entre otros.
14,3%
	P3.1 P3.2 P3.3
	Escrita

Práctica
	Examen

Rúbrica

	b)  Se ha configurado el fortalecimiento y la seguridad de un router inalámbrico.
14,3%
	P3.1

P3.2

P3.3
	Escrita

Práctica
	Examen

Rúbrica

	c)  Se ha realizado el diseño resiliente de redes implementando diferentes técnicas combinadas (RAID, Copias de seguridad, redundancia del router, entre otros).
14,3%
	P3.1

P3.2

P3.3
	Escrita

Práctica
	Examen

Rúbrica

	d)  Se han implementado listas de control de acceso (ACL) asegurando el control del tráfico y usando diferentes métodos de autenticación.                                          
14,3%
	P3.1

P3.2

P3.3
	Escrita

Práctica
	Examen

Rúbrica

	e)  Se ha configurado un ZPF y se ha verificado su configuración.
14,3%
	P3.1

P3.2

P3.3
	Escrita

Práctica
	Examen

Rúbrica

	f)  Se han utilizado algoritmos de encriptación clásicos y modernos.

14,3%
	P3.1

P3.2

P3.3
	Escrita

Práctica
	Examen

Rúbrica

	g)  Se han convertido elementos en hashes y se ha generado y usado una firma digital.                        
14,3%
	P3.1

P3.2

P3.3
	Escrita

Práctica
	Examen

Rúbrica


	CRITERIOS CORRECCIÓN

	Los descritos en el apartado 6.2 de esta programación, pero aplicados a esta parte de la materia.

	CRITERIOS RECUPERACIÓN

	Los descritos en el apartado 6.4 de esta programación, pero aplicados a esta parte de la materia.

	TEMAS TRANSVERSALES

	Educación ambiental: protección ambiental, ahorro energético.

Educación para la salud: Prevención de riesgos laborales y protección ambiental:

· Identificación de riesgos.

· Determinación de las medidas de prevención de riesgos laborales.

· Prevención de riesgos laborales en los procesos de montaje y mantenimiento.

· Equipos de protección individual.

· Cumplimiento de la normativa de prevención de riesgos laborales.

· Cumplimiento de la normativa de protección ambiental.




	Unidad Didáctica Nº 4
	Confidencialidad, autenticación e integridad de los datos
	20 horas


	CONTENIDOS

	· Tecnologías de seguridad.
· Gestión de operaciones de ciberseguridad.
· Políticas, regulaciones y estándares de seguridad.
· Ética informática.
· Delito y derecho cibernético.
· ISO 27000.Pruebas de seguridad en la red y análisis forense.


	ACTIVIDADES CONCRETAS A REALIZAR
	OBJETIVOS GENERALES 
	COMPETENCIAS ASOCIADAS

	A4.1: Estándares de seguridad
	q r s
	n

	A4.2: Norma ISO 27000
	q r s
	n


	Resultado Aprendizaje (Criterios de evaluación)
	Actividad
	Técnica Evaluación
	Instrumento Evaluación

	RA4:  Realiza gestiones de operaciones de ciberseguridad aplicando políticas, regulaciones y estándares de seguridad adecuados conforme a la legislación de ciberseguridad vigente.

	a)  Se han utilizado herramientas de detección y análisis para recopilar datos de alertas y se han aplicado las reglas de Snort y Firewall.                                              
20%
	A4.1 A4.2 
	Escrita

Práctica
	Examen

Rúbrica

	b)  Se han evaluado y clasificado las alertas de seguridad.                                      
20%
	A4.1
A4.2
	Escrita

Práctica
	Examen

Rúbrica

	c)  Se han documentado los problemas de ciberseguridad a la empresa.
20%
	A4.1
A4.2

	Escrita

Práctica
	Examen

Rúbrica

	d)  Se han desarrollado políticas y procedimientos de ciberseguridad en la empresa.                           
20%
	A4.1
A4.2

	Escrita

Práctica
	Examen

Rúbrica

	e)  Se han analizado diferentes leyes nacionales e internacionales, generales y específicas sobre ciberseguridad.        20%
	A4.1
A4.2

	Escrita

Práctica
	Examen

Rúbrica


	CRITERIOS CORRECCIÓN

	Los descritos en el apartado 6.2 de esta programación, pero aplicados a esta parte de la materia.

	CRITERIOS RECUPERACIÓN

	Los descritos en el apartado 6.4 de esta programación, pero aplicados a esta parte de la materia.

	TEMAS TRANSVERSALES

	Educación ambiental: protección ambiental, ahorro energético.

Educación para la salud: Prevención de riesgos laborales y protección ambiental:

· Identificación de riesgos.

· Determinación de las medidas de prevención de riesgos laborales.

· Prevención de riesgos laborales en los procesos de montaje y mantenimiento.

· Equipos de protección individual.

· Cumplimiento de la normativa de prevención de riesgos laborales.

· Cumplimiento de la normativa de protección ambiental.




	Unidad Didáctica Nº 5
	Pruebas de seguridad en la red y análisis forense
	17 horas


	CONTENIDOS

	5.  Pruebas de seguridad en la red y análisis forense: 
· Escáneres de vulnerabilidades. Tipos.
· Utilidades de diagnóstico de la Línea de Comandos.
· Automatización de la Seguridad. Análisis forense.
· Tipos de evidencia.
· Orden de recolección de evidencia.
· Cadena de custodia Respuesta a incidentes.
· Recuperación ante desastres.


	ACTIVIDADES CONCRETAS A REALIZAR
	OBJETIVOS GENERALES 
	COMPETENCIAS ASOCIADAS

	A5.1: Escaneo de puertos con el comando npm
	t b p q r
	m n ñ q

	A5.2: Backup para recuperación
	t b p q r
	m n ñ q

	A5.3: Escaneo de vulnerabilidades, herramientas software
	t b p q r
	m n ñ q


	Resultado Aprendizaje (Criterios de evaluación)
	Actividad
	Técnica Evaluación
	Instrumento Evaluación

	RA5.  Evalúa la seguridad de la red realizando pruebas y usando herramientas de seguridad, así como el análisis forense en caso de incidente identificando las distintas evidencias, respetando la integridad de los datos y la cadena de custodia.

	a)  Se han realizado evaluaciones de seguridad usando escáneres de vulnerabilidades y utilidades de diagnóstico de la línea de comandos, así como otras herramientas (Nmap, Zenmap, SuperScan, etc.)

14.3%
	A5.1
A5.2 A5.3
	Escrita

Práctica
	Examen

Rúbrica

	b)  Se han evaluado las vulnerabilidades en terminales usando el Sistema Común de Puntuación de Vulnerabilidades (CVSS)
14.3%
	A5.1,
A5.2
A5.3
	Escrita

Práctica
	Examen

Rúbrica

	c)  Se han llevado a cabo la administración y evaluación de riesgos y los controles de seguridad funcional.                              
14.3%
	A5.1
A5.2
A5.3
	Escrita

Práctica
	Examen

Rúbrica

	d)  Se ha recopilado información del sistema después de un incidente respetando los pasos a seguir, la cadena de custodia y la integridad y preservación de los datos.
14.3%
	A5.1
A5.2
A5.3
	Escrita

Práctica
	Examen

Rúbrica

	e)  Se ha realizado el análisis de un ataque usando el modelo de diamante.
14.3%
	A5.1
A5.2
A5.3
	Escrita

Práctica
	Examen

Rúbrica

	f)  Se ha establecido el ciclo de vida de respuesta a incidentes elaborando los informes pertinentes.
14.3%
	A5.1
A5.2
A5.3
	Escrita

Práctica
	Examen

Rúbrica

	g)  Se han establecido las medidas de recuperación y se ha planificado la recuperación ante desastres.                                
14.3%
	A5.1
A5.2
A5.3
	Escrita

Práctica
	Examen

Rúbrica


	CRITERIOS CORRECCIÓN

	Los descritos en el apartado 6.2 de esta programación, pero aplicados a esta parte de la materia.

	CRITERIOS RECUPERACIÓN

	Los descritos en el apartado 6.4 de esta programación, pero aplicados a esta parte de la materia.

	TEMAS TRANSVERSALES

	Educación ambiental: protección ambiental, ahorro energético.

Educación para la salud: Prevención de riesgos laborales y protección ambiental:

· Identificación de riesgos.

· Determinación de las medidas de prevención de riesgos laborales.

· Prevención de riesgos laborales en los procesos de montaje y mantenimiento.

· Equipos de protección individual.

· Cumplimiento de la normativa de prevención de riesgos laborales.

· Cumplimiento de la normativa de protección ambiental.
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